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Komentarz do Projektu Polityki Energetycznej Polski do 2050 r.

Streszczenie: Przedstawiono, opracowany przez Zespét Roboczy powotany przez Prezesa OZW SEP, komentarz do Polityki energetycznej Polski do
2050 r. przekazany do konsultacji spotecznej w sierpniu 2015 roku przez byte Ministerstwo Gospodarki. Uzupetniono go o uwagi, do ktérych sktania
sytuacja w energetyce polskiej i europejskiej w ostatnich miesiqcach ubiegtego roku. Wskazano na problemy wymagajqce rozwigzania w perspek-
tywie najblizszych lat oraz w horyzoncie do 2030 roku. Zwrécono uwage na potrzebe powotania z inicjatywy OZW SEP think-tanku wspierajqcego
Ministerstwo Energii w opracowaniu Polityki Energetycznej Polski, zwtaszcza w zakresie diagnozy aktualnej sytuacji w sektorze wytwarzania.

Comment on the Draft of Polish Energy Policy until 2050

Summary: The comment on the draft of Polish Energy Policy until 2050, submitted for public consultations in August 2015 by the former Ministry
of Economy, developed by a Working Team appointed by the President of the Coal Region Department of Polish Electricians’ Association (SEP) has
been presented. It was supplemented by comments caused by the situation in Polish and European power sector in the last months of last year.
The problems to be resolved in the next few years and in the horizon of 2030 have been pointed out. It also noted the need for appointment, of the
Coal Region Department of Polish Electricians’ Association (SEP) initiative, a think-tank supporting the Ministry of Energy in the development

of Polish Energy Policy, especially in scope of the diagnosis of the current situation in the energy generation sector.

Po otrzymaniu materiatéw z Ministerstwa Gospodarki (z dnia
7 sierpnia 2015 r.) dotyczacych Projektu Polityki energetycznej
Polski do 2050 r. zostat powotany przez Prezesa OZW SEP Zespét
Roboczy ds. oceny PEP do 2050 r., ktéry wypracowat stanowisko
przytoczone w pierwszej czesci niniejszego,Komentarza...”

Stanowisko to zostato uzupetnione uwagami, do ktérych
przedstawienia sktania przebieg wydarzen w kraju i za grani-
ca w ostatnich miesigcach 2015 roku. Z duzym prawdopodo-
bienstwem mozna przewidywa¢, ze dynamika waznych, nie
tylko dla energetyki polskiej, wydarzerh w 2016 roku nie ule-
gnie zmianie. Mozliwe, ze nowy rok bedzie obfitowat w jeszcze
wiekszg ich liczbe.

Prawie pét roku temu Zespét przy Oddziale Zagtebia We-
glowego SEP przedstawit do, PEP 2050" nastepujacy komentarz:
1. Fakt poddania materiatéw dotyczacych Polityki energe-

tycznej Polski do 2050 roku (,PEP 2050") ocenie spotfecz-
nej oceni¢ nalezy pozytywnie. Niemniej, juz po wstepnym
zapoznaniu sie z plikiem materiatéw odnie$¢ mozna wra-
zenie, ze Ministerstwo Gospodarki reprezentuje poglad,
ze nalezy realizowac¢ w Polsce wszystkie kierunki zmian,
jakie zachodza obecnie w krajach wysoko rozwinietych.
Nie wiadomo przy tym, czy taki wysitek inwestycyjny jest
mozliwy do udzwigniecia przez panstwo.

Autorzy opracowania przewidujg utrzymanie do 2050 roku
dominujacej roli energetyki wykorzystujacej wegiel kamien-
ny i brunatny z nowych ztéz. Dominacja wegla ma w prawdzie
male¢, jego udziat dtugo ma by¢ jednak dominujacy. Autorzy
dokumentu nie odnoszg sie jednak do znanego powszechnie
faktu, ze w gornictwie wegla kamiennego szczyt wydobycia
przekroczylismy juz dawno i spodziewac sie mozna przyspie-
szenia procesu zamykania kolejnych nierentownych kopaln,
ktére najtanszy wegiel juz dawno wykopaty, a wydobywanie
z coraz gtebszych pokfadéw bedzie coraz drozsze. Powinno
to by¢ jednak silnym bodzcem do restrukturyzacji gérnictwa
w celu zapewnienia rentownosci produkgiji.

Istotnym elementem,,PEP 2050”53 te fragmenty, kt6re nazwa-
no oceng realizacji poprzedniej polityki. Mimo takiej nazwy
maja one niewiele wspdlnego z rzeczywista oceng, a wiec
okresleniem tego, co sie udato wykonag, a co nie i dlaczego.

. W opisach stanu istniejagcego z pewnym lekcewazeniem

potraktowano dane statystyczne, cytujac czesto dane nie-
aktualne. W r6znych miejscach przytaczane sa dane z r6z-
nych lat, najczesciej z 2011 i 2012 roku, ale zdarza sie, ze
i z2009. Najnowsza edycja PEP ukazata sie w sierpniu 2015
roku, mozna sie wiec byto spodziewac danych z roku 2014,
a takich praktycznie nie przytoczono.
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4. Jednym z deklarowanych celéw gtéwnych polityki energe- stek z opisem stosownych zachet Paristwa dla inwestoréw.
tycznej ma byc¢ zaspokojenie potrzeb energetycznych przed- Polityka energetyczna 2050 powinna zatem okresla¢ tempo
siebiorstw i gospodarstw domowych. W udostepnionych przejscia miedzy dzisiejszym stanem i rokiem 2030 i 2050,
natomiast dokumentach zwraca uwage traktowanie podsek- okresli¢ przede wszystkim jak bedzie sie zmieniato zapo-
tora energetycznego jedynie pod katem samej elektroener- trzebowanie na wegiel w dtuzszym horyzoncie czasowym.
getyki zawodowej bez zwrdcenia uwagi na zaburzenia proce- Zataczniki powinny zawiera¢ stosowne dane i wyliczenia
sOw zasilania odbiorcéw, czasem zwanych klientami. udziatu wegla w miksie energetycznym, a takze okreslac¢

5. Ztrzech scenariuszy,PEP 2050" stusznie preferowany jest wielkos$¢ zapotrzebowania i wydobycia wegla zaréwno ka-
scenariusz zrbwnowazony. Z pozostatych, scenariusz ja- miennego jak i brunatnego w poszczegdlnych okresach
drowy jest zarébwno bardzo kosztowny, jak i wymaga im- czasu, az do roku 2050. Zamieszczenie informacji, iz celem
portu wiekszosci urzadzen i wyposazenia. Ponadto, przy gtéwnym w obszarze wegla kamiennego jest utrzymanie
takim rozwigzaniu cate paliwo bytoby pozyskiwane z za- jego poziomu w stopniu umozliwiajgcym zaspokojenie kra-
granicy, co wiecej utylizacja odpadéw tez pewnie bytaby jowego zapotrzebowania jest zbyt ogélnikowe.
robiona zagranicg, gdzie zatem bezpieczenstwo energe- 9. Zwiekszanie sprawnosci wytwarzania energii elektrycznej,
tyczne, ktére w PEP jest tak mocno akcentowane? Z kolei w tym poprzez budowe nowych wysokosprawnych blo-
scenariusz ,OZE+gaz” zaktada mozliwos¢ pozyskania du- kow energetycznych, ktore beda zastepowaly istniejacy
zych ilo$ci gazu tupkowego, jako rezerwy dla OZE. O tym majatek wytworczy, wydaje sie byc¢ kierunkiem stusznym
czy scenariusz ten jest realny bedzie mozna sie przeko- z punktu widzenia odtworzenia mocy i zastapienia starych
na¢ w przysztosci, bo perspektywy wydobycia gazu tup- jednostek nowymi, wysokosprawnymi. Zastanawia jednak
kowego sg jeszcze bardzo watpliwe. Do zalet scenariusza w jaki sposéb stworzy¢ warunki pracy w systemie majace
zrbwnowazonego zaliczy¢ mozna w polskich realiach na celu optymalizacje czasu wykorzystania mocy zain-
gospodarczych mozliwos¢ rozwoju kazdej z technologii, stalowanej tych jednostek? W systemie nastawionym na
a takze to, ze jest chyba rozwigzaniem najmniej kosztow- wytwarzanie energii elektrycznej z OZE jednostki konwen-
nym. Warunkiem jednak jego powodzenia jest umiejetne cjonalne pracujg w rezimie mocno regulacyjnym wynika-
skojarzenie intereséw polskich z kolejnymi pakietami kli- jacym z potrzeb bilansowania systemu podczas braku pro-
matycznymi Unii Europejskiej. dukcji w OZE. W jaki sposob zatem zoptymalizowac¢ czas

6. PEP powinna odnosic sie do mozliwosci wptywania Polski na wykorzystania mocy zainstalowanej? W jaki sposéb mozna
polityke UE oraz okreslac granice ,autonomii” naszej polityki zapewnic prace jednostek konwencjonalnych w optymal-
energetycznej. Powinna wyraznie definiowac w tym kontek- nej sprawnosci? Jak to bedzie osiggniete? Poki co, wspie-
$cie bezpieczenstwo energetyczne Polski.,Wnioski z analizy rane OZE zakidca funkcjonowanie rynku energii, gdyz za-
opracowan prognostycznych” (zatacznik nr 2 PEP) zawie- biera produkcje tariszym jednostkom konwencjonalnym,
raja ogodlne, a nawet banalne stwierdzenia. Jesli co$ z nich ktére to z kolei sa niezbedne ze wzgledu na bilansowanie
konkretnego wynika, to, ze MG nie chce sie narazi¢ zadnej systemu i wymagaja dodatkowego dofinansowania.
grupie lobbujacej poszczegdlne zrodta energii (od zwolen-  10. Analizujac projekt ,PEP 2050” mozna stwierdzi¢, ze ma on
nikéw energii nuklearnej po prosumentow). jedynie charakter opisowy i powinien zosta¢ uzupetniony

7. Dlaczego w MG nie mysli sie o polonizacji know-how oraz o aktualne dane wynikajace z prognozy zapotrzebowania
o kompetencjach technicznych polskiej kadry inzynier- na paliwa i energie do roku 2050. Nie ma to jednak wpty-
skiej i naukowej? Aplikuje sie olbrzymie pienigdze UE na wu na przedstawiong w ,PEP 2050” wizje rozwoju sektora
tzw. innowacje a jednoczesnie redukuje sie obszar ich sen- energetycznego, gdzie brakujace dane w postaci zatozen
sownego wdrozenia w tak waznej dziedzinie gospodarki i prognoz, w przypadku uzupetnienia, nie wptyng znaczaco
jak energetyka? Wtasne kompetencje techniczne to wazna na wyznaczone juz kierunki dziatania, gdyz stanowig tylko
cze$¢ naszego bezpieczenstwa energetycznego. Widac to niewielkg czes¢ w przedstawionym projekcie.
m.in. po sposobie dziatania fabrycznych i miedzynarodo- 11.Polityka energetyczna zaktada dalszy wzrost energetyki
wych serwisow. odnawialnej, jako gtéwny sposéb realizacji celu, jakim jest

8. Polityka energetyczna 2050 w zakresie elektroenergetyki dywersyfikacja struktury wytwarzania energii. Brak jednak
i rynku energii wskazuje, iz do roku 2030 wymagane bedzie w zafgcznikach informacji o proponowanych orientacyj-
uruchomienie ok. 12-20 GW konwencjonalnych mocy wy- nych celach udziatu energii odnawialnej w ogdélnym zuzy-
tworczych. Wielkosci te powinny by¢ poparte stosownymi ciu energii w poszczegdlnych horyzontach czasowych po
wyliczeniami, uwzgledniajacymi budowe nowych jedno- roku 2020. Wskazano jedynie 27% udziat produkcji z OZE
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12.

13.

14.

w catkowitej produkcji brutto, jako cel zawarty w polityce
energetycznej 2030 r. Dodatkowo brak przewidywanych
udziatéw poszczegdlnych technologii OZE w realizacji za-
tozonych celow. Brak réwniez informacji o przewidywanym
wykorzystaniu energii odnawialnej w poszczegdlnych sek-
torach (cieptownictwie i chfodnictwie, elektroenergetyce
i transporcie) w dalszym horyzoncie czasowym. W zatacz-
nikach do polityki zamieszczono informacje, iz ze wzgledu
na duzg nadpodaz zielonych certyfikatow Ministerstwo
Gospodarki opracuje i wprowadzi mechanizmy majace
rozwigzac problem nadpodazy zielonych certyfikatéw. Nie
sprecyzowano jednak, jakie rozwigzania sg przewidywane
w tym zakresie. Nie uwzgledniono réowniez alternatywnej
$ciezki po 2035 r., jesli ze wzgledu na wymagany rozwdj
OZE konieczne bedzie dalsze utrzymanie wsparcia.
Scenariusz jadrowy podnosi konkurencyjno$¢ gospodarki
i bezpieczenstwo energetyczne, ale wymaga na poczatku
duzych nakfadéw, ryzykiem jest tez mozliwo$¢ zmiany po-
lityki UE wobec energetyki jagdrowej. W zakresie energetyki
jadrowej ,PEP 2050” odwotuje sie do zapiséw Programu
Polskiej Energetyki Odnawialnej, ktéry przewiduje odda-
nie pierwszego bloku jgdrowego w 2024 r., a nastepnie ko-
lejnych blokéw, az do osiggniecia mocy 6 000 MW w 2035 r.
,PEP 2050" nie wskazuje dalszych planéw rozwoju energe-
tyki jadrowej po tym okresie.

W przypadku scenariusza ,gaz+OZE" najwieksza watpli-
wos¢ co do powodzenia uzalezniona jest od pozytywnych
wynikéw wiercen poszukiwawczych gazu ziemnego ze
zt6z niekonwencjonalnych i rozwoju nowoczesnych me-
tod magazynowania energii. W przypadku niepowodze-
nia w zakresie poszukiwania gazu, scenariusz ten nie jest
mozliwy do zrealizowania, a uwzgledniajac obecny stan
zaawansowania poszukiwan powinien zostac jeszcze raz
powaznie rozwazony i wycofany lub zamieniony na inny.
Zatozone prognozy powinny zatem zawiera¢ szacunkowe
dane bilansowe wskazujace jak beda sie przedstawiaé po-
szczegolne sektory energetyczne w zakresie ilosci wyma-
ganych paliw w chwili wykorzystania krajowych potencja-
téw zasobow gazu, ale takze jak beda wygladaty prognozy
w chwili ich braku.

Postulatom zwiekszania udziatu OZE w Krajowym Syste-
mie Energetycznym nie towarzyszy strategia zapewnienia
stabilnosci KSE. Wydaje sie wiec, ze nie wyciagnieto wnio-
skéw z sytuacji, jaka miata miejsce w sierpniu br., gdzie przy
stosunkowo niewielkim udziale energii wiatrowej w KSE
ogtoszono 20-ty stopien zasilania. Zwiekszanie udziatu
OZE w KSE kosztem energii pochodzacej ze Zrédet kon-
wencjonalnych zmniejsza stabilnos¢ systemu, a co za tym
idzie bezpieczenstwo energetyczne kraju. W,PEP 2050" nie

15.

16.

uwzgledniono tego problemu, a co wiecej opracowano
i przedstawiono do konsultacji projekt dokumentu, ktére-
go rozwigzania stabilnos¢ KSE obnizaja.

W ,Polityce energetycznej Polski do 2030” zatozono podwo-
jenie potencjatu kogeneracji, ale na razie niewiele sie w tym
zakresie robi. Rdwniez w projekcie ,Polityki energetycznej
Polski do 2050” zapisano dziatania zmierzajgce do rozwoju
i kontynuacji w zakresie wytwarzania energii elektrycznej
i ciepfa w kogeneracji. Oczywiscie rozwdj kogeneracji moze
nastepowac w perspektywie kolejnych lat, ale potrzebu-
je wsparcia z wyraznym sygnatem i zapisem w ,PEP 2050’
Ze zostanie one udzielone dla jednostek wytwérczych wy-
korzystujacych technologie kogeneracyjna, a tym samym
spowoduje, ze planowanie nowych inwestycji bedzie opta-
calne. Obecne wsparcie obowigzuje tylko do korica 2018 r,,
a to jest zbyt krétki okres, aby zacheci¢ przedsiebiorstwa do
nowych inwestycji. W ,PEP 2050" nie przedstawiono, jakie
beda zatozone cele wzrostu efektywnosci energetycznej
w dtuzszym horyzoncie czasowym oraz jakie beda zatozo-
ne cele udziatu produkgji energii elektrycznej i produkgji
ciepta w wysokosprawnej kogeneracji w catkowitym kra-
jowym zuzyciu energii elektrycznej i ciepta. Dodatkowo
w zatacznikach brak wyliczen co do skali zaoszczedzonych
paliw kopalnych oraz wielkosci zmniejszenia emisji gazéw
cieplarniach w wyniku zwiekszenia efektywnosci energe-
tycznej i wzrostu jednostek kogeneracyjnych oraz wyliczeh
naktadéw, jakie beda musiaty zostac poniesione na budowe
nowych jednostek. Priorytetem powinno by¢ dazenie do
przytaczenia nowych odbiorcéw do systeméw cieptowni-
czych, co w konsekwencji przekfada sie na wymiar srodowi-
skowy redukgji tzw. niskiej emisji. Jednoczes$nie zasilanie ze
zrédet kogeneracyjnych zmniejsza ogoélne straty w energii
pierwotnej i jednostkowe koszty state, co oddziatywa na
zmniejszanie cen i generalnie zwiekszenie uzyskania poza-
danej efektywnosci w zasilaniu odbiorcéw w ciepto. Zacheta
do przyfaczenia nie dotyczy tych odbiorcéw, ktérzy zastosu-
ja ogrzewanie bardziej efektywne niz uzyskiwane z systemu
cieptowniczego, stad wsparcie kogeneracji przyczyni sie do
poprawy efektywnosci energetycznej i zachowania warun-
koéw ekonomicznych dostawy ciepta z systemu nie przekra-
czajacych rynkowych cen ciepta. Wynika z tego, ze polityka
w stosunku do kogeneracji powinna by¢ skorelowana z po-
litykg w zakresie dostaw ciepfa i funkcjonowania systeméw
cieptowniczych, tylko wtedy moze by¢ bardziej skuteczna
i przyjazna w stosowaniu.

,PEP 2050” powinna odnosi¢ sie takze do kryteriow i za-
tozen, wedtug ktérych ksztattowana bytaby polityka ce-
nowa energii z poszczegdlnych zrédet na poziomie Kra-
jowego Systemu Energetycznego. W przedstawionym
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do konsultacji dokumencie brak jest analizy obecnych cen

energii z uwzglednieniem rodzajéw zrédet wytwarzania,

ktérych eksploatacja w Polsce jest najbardziej optacalna,

a co za tym idzie brak zatozen, co do sposobu ksztattowa-

nia cen energii w okresie objetym ,PEP 2050". Nie prowadzi

sie takze analiz konkurencyjnosci cen energii wytwarzanej

w Polsce i u naszych sgsiadow, w szczegdlnosci sktadnikéw

i czynnikdw cenotwoérczych. Odpowiednie ksztattowanie

zatozen polityki cenowej w odniesieniu do zakupu ener-

gii jest o tyle istotne, ze dawatoby mozliwos¢ uwzgled-
nienia faktycznego interesu krajowego, czyli wytwarzania
opartego na weglu, ktéry jest obecnie najtaniszym i naj-
bardziej dostepnym w Polsce paliwem. Przewidywany do
wprowadzenia (niestety bez podanych konkretéw) Rynek

Mocy, czy jakikolwiek inny mechanizm odpowiedzialny za

wypetnianie luki finansowej w wytwarzaniu energii elek-

trycznej powinien rozwigza¢ dwa obecne, realne problemy

- ,missing money", ,missing capacity”. Niestety w odniesie-

niu do systemu brytyjskiego, na ktérym bazowano przy

tworzeniu polskiej propozycji Rynku Mocy, mozna mie¢
ponizsze watpliwosci:

a) Missing Money - polega na braku mozliwosci pokrycia
petnych kosztéw pracy jednostek wytwoérczych z przy-
choddéw ze sprzedazy energii elektrycznej. W ramach
merit order jednak nie kazda jednostka odczuwa ten
sam deficyt pienigdza w zwigzku z tym funkcjonowa-
nie rynku mocy na zasadzie aukcji z ceng przyznawang
zwycieskim ofertom na zasadzie kursu jednolitego wy-
daje sie absolutnie nieuzasadnione;

b) Missing Capacity - jak pokazata pierwsza brytyjska
aukcja zakontraktowano jedynie 5% nowych mocy, na-
tomiast reszta zwycieskich ofert to jednostki istniejace
i/lub modernizowane, a zatem problemu ,missing ca-
pacity” nie rozwigzano.

17. Zapisano w ,,PEP 2050” dekarbonizacje sektora wytwarza-
nia poprzez przyjecie statego zmniejszania udziatu paliwa
weglowego w wytwarzaniu i zastapienie wegla energia
pochodzaca z paliw odnawialnych, gazowych czy jadro-
wych. Brak szczegétowych wyliczen jak beda prezentowa-
ty sie ceny energii elektrycznej po uwzglednieniu systemu
wsparcia dla jednostek OZE, kogeneracyjnych i jadrowych
oraz postulowanych ewentualnych zachet do budowy
jednostek konwencjonalnych w celu sprostania celom od-
budowy nowych mocy do 2030 r. W przypadku wdrozenia
polityki dekarbonizacji, udziat kosztéw energii w budze-
tach domowych moze wzrosna¢, nawet, jezeli zaktadamy
znaczace zwiekszenie efektywnosci wykorzystania ciepta.
W efekcie wdrozenia polityki dekarbonizacji gospodarstwa
domowe w Polsce i odbiorcy indywidualni zaptaca wiecej
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za energie i w znacznym stopniu przejma ciezar wprowa-
dzenia nowych uwarunkowan zapisanych w polityce ,PEP
2050" Polityka powinna by¢ ukierunkowana na redukowa-
nie emisji CO, przy rébwnoczesnym zmniejszeniu udziatu
kosztéw energii dla gospodarstw domowych. Zmiany na-
lezy wiec wprowadzac w tempie dostosowanym do mozli-
wosci naszego kraju oraz przy pomocy ewentualnie zmo-
dyfikowanych instrumentéw wdrazanych w catej UE.

18. Wydaje sig, ze konieczne jest wspomnie¢ i uwzgledni¢
w analizie rozwdj magazynow energii w postaci indywidual-
nych instalacji domowych juz dostepnych komercyjnie, jak
np. PowerWall Tesli. Nalezy sie spodziewa¢, ze koszt takiego
magazynu w ciggu najblizszych lat zostanie obnizony, co
poprzez lawinowa instalacje moze istotnie wptynac na funk-
cjonowanie systemu elektroenergetycznego. Taki rozwdj
sytuacji powinien by¢ brany pod uwage w PEP jako bardzo
realny i by¢ czescig opisu SmartGridu. Ponadto, w PEP sze-
rzej powinny by¢ opisane elementy zwigzane z samochoda-
mi elektrycznymi, ktére juz dzi§ zaczynaja sie pojawiaé wraz
z odpowiednimi stacjami fadowania. To potencjalnie bardzo
duze zrédto przysztego zapotrzebowania na energie.

Podsumowujagc sierpniowy komentarz SEP do polity-
ki energetycznej Polski ,PEP 2050” stwierdzono, ze skupia
sie on raczej na ogdlnym opisie obecnej sytuacji w sektorze
energetycznym i nakresla tez ogdlne kierunki dziatania w per-
spektywie 2050 roku. Zataczniki nie zawierajg konkretnych da-
nych i wyliczen bilansowych ukierunkowanych na przysztos¢.
Projekt Polityki Energetycznej 2050 r. ucieka przed trudnymi
dylematami i decyzjami, nie jest dokumentem wizjonerskim
zmierzajacym do realizacji ustalonych celéw za pomoca okre-
$lonych i uzasadnionych srodkow.

Powotany Zespét Roboczy, zgodnie z decyzjg Zarzadu
OZW SEP, pracuje nadal i bedzie analizowat i komentowat ko-
lejne wersje dokumentu Projektu Polityki Energetycznej Polski
do 2050r.

W okresie, ktéry minat od ogtoszenia projektu ,PEP 2050”
opracowanego przez byte Ministerstwo Gospodarki miato
miejsce sporo waznych wydarzen w kraju i za granica, ktére
sktaniajg do kolejnych komentarzy oraz pytan, wymagajacych
— jak sie wydaje - do wziecia pod uwage przed opracowaniem
kolejnej wersji projektu do Polityki energetycznej Polski:

A. W drugiej potowie 2015 r. roku szereg faktéw pokazato,
ze obok ujawnionej ponad rok temu zapasci w gérnictwie
wegla kamiennego, pogarsza sie takze kondycja ekono-
miczna grup elektrowni dziatajacych w Polsce o czym m.in.
moze swiadczy¢:
® niska i pogarszajaca sie rentownos¢ w sektorze wytwa-

rzania,
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® przeszacowanie (obnizenie) wartosci majatku elek-
trowni spalajacych wegiel brunatny,

e wysokie zadtuzenie niektorych grup energetycznych
i ujemne przeptywy finansowe przy spadajacych ce-
nach na energie elektryczng i stabilizacji zapotrzebo-
wania na nia,

® spadek, nawet rzedu 50%, wartosci notowanych na
gietdzie grup energetycznych,

¢ informacje o przystgpieniu do sprzedazy aktywow we-
glowych niektoérych, dziatajacych w Polsce, zagranicz-
nych grup energetycznych.

Energetyka nie moze tylko probowac przetrwaé najblizsze

trudne lata, powinna sprostac¢ wielu powaznym, finanso-

wym wyzwaniom:

® kolejne modernizacje (takze wzglednie nowych blokéw
energetycznych) w celu spetnienia BAT Conlusions,

® inwestycje w nowe zrodta w celu zastapienia wycofy-
wanych z eksploatacji,

e wsparcie dla goérnictwa podczas jego restrukturyzacji
(wariant,zakupu” kopalni przez grupy energetyczne).

. Dotad nie powstat oficjalny raport wyjasniajacy przy-
czyny ograniczenh dostaw energii w sierpniu 2015 roku
(20-ty stopien zasilania). Profilaktycznie przesunieto jed-
nak czes¢ remontéw blokéw energetycznych zaplanowa-
nych do realizacji w | kwartale 2016 roku, liczac sie z po-
dobnymi problemami jak w sierpniu 2015 roku. Aktualnie
przewaza opinia, ze gtdbwng przyczyng ogtoszenia 20-tego
stopnia zasilania byfa (jest) zbyt mata rezerwa mocy. Sys-
tem zatamat sie przy zapotrzebowaniu na energie w wys.
ok. 22000 MW, podczas gdy sitownie o statusie JWCD po-
siadaja ok. 26000 MW, a w KSE jest ok. 38000 MW.
. Biezace problemy a zwtaszcza ich skala pokazuja, ze dla
takich panstw jak Polska, ktére w istocie nie kreujg daleko-
sieznej polityki energetycznej, wieksze znaczenie powinny
mie¢ polityki/plany o zdecydowanie mniej odlegtych ho-
ryzontach czasowych niz 2050 rok. lle warta jest polityka
energetyczna do 2050 roku, jesli pokazuje swojg stabos¢
juz teraz oraz istotne sprzecznosci i bezsilno$¢ w perspek-
tywie najblizszych kilku lat?

. W Polsce duzo wyzsza range powinna mie¢ walka ze smo-

giem. Przecietny Polak wdycha na co dzien zanieczyszcze-

nia emitowane z komina w domu, w ktérym sam mieszka
oraz z kominéw doméw swoich sgsiadéw. Rozwigzanie

a nawet znaczaca redukcja tego problemus (nie tylko w Kra-

kowie) przyniostaby wieksze korzysci srodowisku niz kolej-

na redukcja emisji NO .

. Szczyt COP 21 w Paryzu oraz zainspirowane przez niego licz-

ne dyskusje powinny da¢ wiele do myslenia i sktoni¢ do do-

konania licznych korekt nie tylko dot. polityki energetyczne;j.

® Powinnismy by¢ bardziej aktywni przy kreowaniu po-

lityki energetycznej a nawet jej ideologicznych pod-
staw: jesli w Paryzu zgodzono sie z tym, ze lasy beda
traktowane jako wazny czynnik eliminowania dwu-
tlenku wegla to moze znalazlyby sie inne jeszcze po-
mysty na ograniczanie emisji CO, niz modernizowanie
co kilka lat elektrowni konwencjonalnych. Mogtoby to
stanowi¢ znaczacy wktad zaréwno w poszerzenie inte-
lektualnych podstaw walki z niekorzystnymi zmianami
klimatu jak réwniez w bardziej skuteczna walke z tymi
Zmianami.
W Unii Europejskiej coraz czesciej jesteSmy pojmowani
jako kraj zabiegajacy o dotacje oraz przesuwajacy na
przysztos¢ zobowigzania dot. redukgji emisji CO,. Po-
winnismy podjac¢ dziatania o zmiane tego wizerunku.

® Wszyscy najwigksi emitenci, nie tylko CO,, potwier-

dzili werbalnie potrzebe walki z niekorzystnymi zmia-
nami klimatu jednoczesnie podkreslajac, ze spalanie
wegla bedzie ograniczane stopniowo, w Chinach, po
2030 roku.
Bank of America Merrill Lynch prognozuje, ze do 2020
roku Swiatowe zapotrzebowanie na wegiel bedzie ro-
sto 0 0,8% rocznie, do 2040 roku bedzie rosto o 0,4%
rocznie. W 2020 roku zapotrzebowanie na ten surowiec
wyniesie 5814 min ton!

e W kontekscie w/w danych brak zapisu w koricowym
porozumieniu ,0 odejsciu od wegla” niewiele oznacza
i prawie nic nie zmienia, bo w Unii Europejskiej obowia-
Zuja nas wczesniej podpisane zobowiazania oraz aktu-
alne i bedace w przygotowaniu dyrektywy.

Nalezatoby zweryfikowac teze, czy w najblizszym cza-
sie stac jest nas na ,stworzenie instalacji spalajacych
wegiel w sposéb czysty dla Srodowiska”.

W czasie, gdy trwaty paryskie obrady, pojawita sie infor-
macja, ze nowe pofaczenie transgraniczne Polski z Litwa be-
dzie (jest) szansa na tansza energie dla polskich odbiorcéw.
To niekoniecznie dobra informacja dla naszych elektrowni.
Okazuje sie bowiem, ze wszystkie potaczenia transgraniczne
moga dostarczac¢ do nas tanszg energie niz nasza, a jedno na-
wet okresowo ,darmowa”. Wyjasnienie cen energii to bardzo
wazny problem. System certyfikatéw i ré6znego rodzaju do-
ptat praktycznie wyeliminowat normalng ekonomie. Mozna
spotkac poglad, ze stworzenie uczciwego rynku emisji CO,
wymagatoby zaprzestania subsydiowania paliw kopalnych.
W skali globu wydaje sie rocznie ponad poét biliona dolaréw,
aby obnizy¢ cene wegla kamiennego, gazu ziemnego i ropy
naftowej dla przedsiebiorstw i konsumentéw indywidulanych
- szacuje Miedzynarodowy Fundusz Walutowy. Czy to ozna-
cza, ze polski wegiel moze by¢ ,tanszy” od tego, ktéry oferuje
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konkurencja? Czy energia elektryczna z polskich elektrow-
ni nie moze by¢ takze ,tarisza”? Odnosnie cen energii trzeba
koniecznie zwrdci¢ uwage na jeszcze jeden wazny problem,
w jakim horyzoncie czasowym je rozpatrujemy? Czy dzisiejsze
nizsze ceny naszych europejskich konkurentéw pozostana
takie w przysztosci? Raczej nie, wszystko a zwtaszcza energia
kosztuje tyle na ile pozwala rynek i sytuacja. Podczas 20-tego
stopnia zasilania w sierpniu 2015 roku, za T MWh mozna byto
otrzymac cene wielokrotnie wyzsza niz miesigc wczesniej czy
miesigc pdzniej.

Ceny energii majg bardzo wazne znaczenie nie tylko dla
jej krajowych odbiorcéw, ale takze w kontekscie zapowiedzi
utworzenia europejskiego rynku energii. Jaka role a zwtaszcza
interes beda miaty polskie grupy energetyczne uczestniczac
w tym projekcie (w obszarze generacji, przesytu oraz zarzadza-
nia tym systemem). Ostatnie spory wokét wspdlnego i solidar-
nego podejscia do imigrantéw oraz projektu Nord Stream 2
sktaniaja do zweryfikowania projektu ,europejska solidarnos¢
energetyczna”

Ostatnie tygodnie 2015 r. zdominowaty informacje o pro-
blemach moze nie mniej groZznych niz postepujace niekorzyst-
ne zmiany klimatu. Z po$réd nich na szczeg6lng uwage zastu-
guja informacje o systematycznym spadku cen surowcédw,
w tym wszystkich paliw. Zdaniem specjalistéw od makroeko-
nomii moze to oznaczac¢ drugi etap globalnego kryzysu. Ten
pierwszy z 2008 roku by# (jest) kryzysem finansowym, ten dru-
gi, ktéry moze juz sie rozpoczat, to globalna recesja. Co moze
ona oznaczac dla sektora energetycznego a zwtlaszcza dziatan
planowanych w najblizszym czasie?

Unia Europejska to miejsce jednoczesnej wspotpracy
i rywalizacji. W energetyce (nie tylko) daleko nam do poten-
cjalu ekonomicznego i intelektualnego/technologicznego
najwiekszych graczy. Nasz podstawowy problem polega na
tym, ze wizja optymalnego systemu elektroenergetycznego
gtdwnego kreatora strategii energetycznej (Energiewende)
jest dla nas mato atrakcyjna. OZE wspierane przez elastycz-
ne bloki weglowe i gazowe oraz pofaczenia transgraniczne
zapewniajace zabezpieczenie przed blackoutem oraz rodzaj
dynamicznego ,magazynu” energii to model, ktérego nie
mozemy z sukcesem ekonomicznym skopiowac. Jaki model
naszego KSE bytby najbardziej kompatybilny i biznesowo
atrakcyjny? W Europie obecnie mamy do czynienia z nad-
miarem energii. Nasi zachodni sasiedzi beda wytaczali w naj-
blizszym czasie sitownie jadrowe i kolejne najmniej efektyw-
ne bloki weglowe, podczas gdy my bedziemy rozpoczynali
kolejny program inwestycyjny majacy na celu odbudowanie
mocy zainstalowanej w sitowniach weglowych. Rozwigzanie
tego problemu, a przynajmniej znaczace jego zredukowanie,
to zadanie dla politykéw.
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Przedtuzanie eksploatacji konwencjonalnych blokéw dtu-
goeksploatowanych, jak i budowa nowych jest rozsadng stra-
tegig dla energetyki w Polsce. Budowa nowych blokéw wyda-
je sie spdézniona, refleksji wymaga ich przydatnos¢ (zwtaszcza
duzych) do elastycznej pracy w KSE.

e W latach 2020-2030 konieczna bedzie wymiana blokéw
typoszeregu 200 MW na nowe jednostki. Jak postapic, aby
nie powieli¢ dotychczasowych btedéw polegajacych na
budowaniu indywidualnych konstrukcyjnie blokéw zawie-
rajacych czesto prototypowe rozwigzania?

® Techniczne aspekty modernizacji KSE maja zbyt mata ran-
ge. Nie widac strategii w zakresie polonizacji know-how to-
warzyszacego budowie nowych blokéw, a zwtaszcza w ob-
szarze utrzymania ich stanu technicznego.

® |[stotnym problemem, nie tylko z technicznego punktu
widzenia, jest jakos¢ przeprowadzo(a)nych moderniza-
¢ji, wykonywanych wg indywidualnych scenariuszy bez
wsparcia jednolitych standardéw technicznych. Zaczyna
brakowa¢ dobrze zorganizowanej wymiany specjalistycz-
nych doswiadczen, bez ktérych wiedza w energetyce nie
moze zapewni¢ wszystkich korzysci. Standardy techniczne
powinny wspierac takze utrzymanie stanu technicznego
w okresie przedituzonej eksploatacji, zwlaszcza blokéw
pracujacych w intensywnej regulacji.

® Pojecie ,bezpieczenstwo energetyczne” nalezatoby dopre-
cyzowac uwzgledniajac wczesniej przytoczone uwarunko-
wania i argumenty. W nowej Polityce energetycznej Polski
powinno mie¢ najwyzsza range, przed ceng energii oraz jej
czystoscia.

Powotany Zespo6t Roboczy, zgodnie z decyzja Zarzadu
OZW SEP, pracuje nadal i bedzie analizowat i komentowat
kolejne wersje dokumentu Projektu Polityki energetycznej
Polski do 2050 r. Nalezatoby rozwazy¢ mozliwos¢ jego prze-
ksztatcenia w think-tank wspierajacy dziatania Ministerstwa
Energii. Cztonkowie Zespotu posiadajg wysokie kompeten-
cje techniczne. S praktykami z wieloletnim doswiadczeniem
i znaczacymi dokonaniami technicznymi i biznesowymi w ob-
szarze energetyki konwencjonalnej. Majg konieczne kompe-
tencje aby opracowac diagnoze aktualnego stanu sektora
wytwarzania polskiej energetyki, ktéra powinna poprzedzi¢
opracowanie nowej/skorygowanej Polityki energetycznej Pol-
ski. Inauguracje potaczong z pierwsza prezentacja rezultatéw
pracy think-tanku wraz z dyskusja z przedstawicielami Mini-
sterstwa Energii oraz specjalistami odpowiedzialnych za ener-
getyke w innych ministerstwach mozna by potaczy¢ ze Slaski-
mi Dniami Elektryki zaplanowanymi na czerwiec 2016 roku.

<




W dniach 8-9 pazdziernika 2015 r. w Hotelu Qubus w Katowicach
odbyto sie zorganizowane przez Przedsiebiorstwo Ustug Naukowo-Technicznych,,Pro Novum” sp. z 0. o.
XVII Sympozjum Informacyjno-Szkoleniowe

DIAGNOSTYKA I REMONTY
URZADZEN CIEPLNO-MECHANICZNYCH ELEKTROWNI

Diagnostyka jako zrodlo wiedzy wspierajace zarzadzanie majatkiem

Sympozjum zostalo zorganizowane przy wspoétpracy zTAURON
Wytwarzanie S.A., EDF Polska S.A., PGE Gérnictwo i Energetyka
Konwencjonalna S.A. oraz Towarzystwem Gospodarczym Pol-
skie Elektrownie. Urzad Dozoru Technicznego po raz kolejny
objat Sympozjum Honorowym Patronatem.

Patronat medialny nad Sympozjum sprawowaty branzowe cza-
sopisma: Energetyka, Dozér Techniczny, Przeglad Energetyczny,
Energetyka Cieplna i Zawodowa, Nowa Energia oraz portal Elektro-
energetyka i przemyst on-line. Inzynieria w praktyce.

Partnerem jednej z sesji i organizatorem panelu dyskusyjnego
poswieconego bezpieczenstwu systeméw informatycznych byto
czasopismo Computerworld. Jednym z powodéw nawigzania ta-
kiej wspotpracy byt fakt otrzymania przez Pro Novum tytutu Lidera

Informatyki 2015 przyznawanego corocznie przez to renomowane
w Swiecie informatycznym czasopismo.

W Sympozjum wzieto udziat ponad 170 przedstawicieli elek-
trowni, firm remontowych i diagnostycznych, Urzedu Dozoru Tech-
nicznego oraz innych firm i instytucji zwiazanych z energetyka.

W pieciu sesjach wygtoszono 22 referaty.

Sympozjum towarzyszyta wystawa, gdzie oprécz Przedsiebior-
stwa Ustug Naukowo-Technicznych ,Pro Novum” sp. z o.0. stoiska
wystawowe przygotowaty: Conco East sp. z 0.0., Ecol sp.z 0.0., Ener-
gomontaz-Pétnoc Technika Spawalnicza i Laboratorium sp. z o.0.
Grupa Inspecta, EthosEnergy sp. z 0.0., Pentair Valves & Controls
Polska sp. z 0.0., Romic Aparatura Elektroniczna i Slaskie Centrum
Szkoleniowe sp. z 0.0.




Tematyka Sympozjum koncentrowata sie wokét aktualnych dla
krajowej energetyki spraw:

« Zarzadzanie wiedzg o stanie technicznym urzadzen,

« Zarzadzanie utrzymaniem stanu technicznego wg strategii CBM,
RCM, RBM,

+ Przedtuzanie eksploatacji blokéw 200 MW i 360 MW,

« Standaryzacja badan i oceny stanu technicznego majatku w gru-
pach energetycznych,

« Wykonywanie diagnostyki w zdalnym trybie,

- Innowacyjne metody badan i oceny stanu technicznego urza-
dzen energetycznych,

- Technologie zwiekszajace trwatos¢ urzadzen.

Dominujacym tematem XVII Sympozjum byto jednak zarzadza-
nie majatkiem produkcyjnym elektrowni. To dziedzina powiazana
scisle z zagadnieniami bezpieczenstwa technicznego w skali elek-
trowni, biznesu w skali grup energetycznych oraz bezpieczenstwa
energetycznego w skali panstwa. Polityka energetyczna UE, zmia-
ny organizacyjne w grupach energetycznych oraz ostabienie kom-
petencji technicznych, spowodowane m.in. naturalng wymiana
pokoleniowa, przysparzajg ciggle wiele problemdéw:

« polityka i ekonomia zdominowaty technike,

« brakuje jednolitych standardéw oceny stanu technicznego urza-
dzen,

« brakuje narzedzi do systemowego zarzadzania wiedza o stanie

technicznym urzadzen,

« przedtuzaniu eksploatacji dtugoeksploatowanych blokéw nie

towarzysza powszechnie obowiazujace standardy,

« dostep do informacji i wiedzy technicznej na nowych blokach

jest bardzo utrudniony.

Kilka lat temu Pro Novum zaproponowato kompleksowe po-
dejscie do badan, oceny stanu technicznego, prognozowania
trwatosci oraz zarzadzania wiedza wsréd uzytkownikéw JWCD
wyposazonych w bloki 200 MW i 360 MW. Te prace sg kontynu-
owane. Nalezy je przyspieszyc.

Koszty i jakos$¢ zarzadzania majatkiem zaleza scisle od jakosci
zarzadzania wiedza o stanie technicznym urzadzen. Nadal wielu
nie dostrzega, ze gtowa i szuflada przestaty byc¢ jedynym i najlep-
szym miejscem dla baz informacji i wiedzy. Uswiadomienie sobie
tego nie wystarczy, trzeba to jeszcze zrealizowac.

Pro Novum od 10. lat udostepnia platforme informatyczna LM
System PRO+" pozwalajaca:

- tworzy¢ bazy danych procesowych, diagnostycznych, remonto-
wych oraz produkcyjnych,

- generowac automatycznie wiedze o biezacym stanie technicz-
nym urzadzen oraz wskazniki dotyczace awaryjnosci, niezawod-
nosci, dyspozycyjnosci i ryzyku uszkodzen.

LM System PRO+" moze by¢ wykorzystywany w trybie SaaS
(Software as a Service) oraz by¢ odpowiednio integrowany z do-
wolnym programem ERP.

Uwzgledniajac opinie wielu uczestnikéw tegorocznego Sym-
pozjum mamy podstawy sadzi¢, ze stworzyto ono warunki do
wymiany pogladéw i doswiadczen oraz mie¢ nadzieje, ze zainspi-
ruje do podjecia konkretnych dziatarh potrzebnych energetyce,
a z wielu powoddéw dotad opdznionych.
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Bezpieczenstwo systemow informatycznych korzystajacych
Z informacji procesowych elektrowni na przykiadzie wybranych
systemow informatycznych zainstalowanych w PGE GIEK S.A.

Streszczenie: Waznym elementem, wchodzqcym w sktad infrastruktury krytycznej elektrowni i elektrocieptowni, sq systemy OT (ang. Opera-
tional Technology) zapewniajqce nadzdr nad realizacjg podstawowych proceséw technologicznych zwigzanych bezposrednio i posrednio z wy-
twarzaniem energii elektrycznej i ciepta. Potrzeba wymiany informacji z zewnetrznymi systemami optymalizacji i wsparcia, a takze w celach
raportowania spowodowata, ze systemy przemystowe, niegdys odizolowane - dzis potqczone, staty sie podatne na zagrozenia z sieci zewnetrznej.
W artykule oméwiono podstawowe zagrozenia dla niezawodnego funkcjonowania przemystowego systemu sterowania powodowane nieupraw-
nionymi dziataniami. Podano przyktady podatnosci elementdw infrastruktury, wskazano zrédta oraz kierunki potencjalnych atakéw, a takze ich
mozliwe konsekwencje. Spektakularne ataki hakeréw na informatyczne sieci przemystowe postawity spore wyzwanie administratorom ze Swiata
OT i IT. W artykule przedstawiono takze dwa przyktady wdrozen rozwiqzan zapewniajqcych bezpiecznqg wymiane danych pomiedzy systemami
przemystowymi a biznesowymi.

sSecurity of IT systems henefiting from the process information of power plant
on the example of selected IT systems installed in PGE GIEK S.A.

Summary: The important element included in a critical infrastructure of power plant or CHP are OT systems assuring the supervision of basic processes
connected directly or indirectly with energy and heat production. They require a specific internal and external security as they are the subject of a big inter-
est and intensive surveillance by competitors, agencies of other countries, hackers etc. Spectacular hackers' attacks on industrial IT networks are recently
the biggest challenge, which faced for example the trades using OT and ICT systems. The power sector is one of such. LM System PRO+® implemented
in branches of PGE GIiEK S.A. is qualified to the group of diagnostic systems — which allow to perform assessment and analyses the condition of technologi-
cal installations and the systems of data exchange — aimed at transferring data to other OT systems or business systems within the company or outside.
In order to verify the security status of the system in the context of protection of the critical infrastructure of power plant the authors analyzed the list of ba-
sic vulnerabilities of LM System PRO+°to threats generated both inside the organization and by external network and environment. The list includes main
areas, which shall be secured, which are the security of network infrastructure as well as the security of the equipment and physical protection.

WSTEP

Przemystowe systemy sterowan stanowig jeden z kluczo-
wych elementéw zapewniajacych ciggtos¢ w przebiegu pro-
cesu technologicznego. Niezawodnos¢ eksploatacyjna syste-
moéw sterowania jest waznym czynnikiem wplywajacym na
prace urzadzen, ktéra bezposrednio wptywa na wskazniki dys-
pozycyjnosci i awaryjnos¢ jednostek wytworczych. Ze wzgle-
du na swoja specyfike, systemy sterowania sg $cisle powigzane
z urzadzeniem oraz procesem technologicznym przez nie
realizowanym. Odbywa sie to poprzez wzajemne oddziaty-
wanie — parametryzowanie obiektu — wypracowanie sygna-
téw sterowania i regulacji — oddziatywanie na elementy wy-

12

konawcze. Jest to dziatanie ciggte majace na celu optymalne
prowadzenie proceséw technologicznych. Jego zadaniem
jest takze kontrolowanie granicznych stanéw urzadzen co ma
zabezpieczy¢ je przed skutkami powstania awarii lub powaz-
nych uszkodzen skutkujacych wytaczeniem jednostki z pracy
na wiele miesiecy.

SYSTEMY TELEINFORMATYCZNE WYKORZYSTYWANE
W PRZEMYSLE

Systemy sterowan przeszty na przestrzeni lat dlugg droge
ewolucji: od pojedynczych urzadzen poprzez sterowniki lokal-
ne wraz z modutami komunikacji, do urzadzen pracujacych
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w warstwie aplikacyjnej umozliwiajacej przejrzysta prezenta-
cje i wymiane danych.

W rezultacie rozwiagzania teleinformatyczne, tak po-
wszechne w zyciu codziennym, znalazty swoje zastosowanie
w architekturze systemow sterowania.

Systemy teleinformatyczne (ICT - ang. Information
and Communication Technologies mozna podzieli¢ na
dwie grupy rozwiazan: systemy informatyczne (IT - ang.
Information Technology) oraz systemy sterowania prze-
mystowego (OT - ang. Operational Technology). Systemy
IT zorientowane sa na biznes i ustugi obywateli (finanse,
komunikacja, ERP - SAP, poczta elektroniczna itp.), czy-
li takie, gdzie teleinformatyka wspiera proces biznesowy
lub wykorzystana jest do gromadzenia i przetwarzania da-
nych, a takze do udostepniania wiedzy. Natomiast systemy
OT wspieraja procesy technologiczne nadzorujac i sterujac
urzadzeniami produkcyjnymi w celu utrzymania ciggtosci
jego dziatania.

Na rysunku 1 przedstawiono przyktadowy schemat prze-
mystowego systemu sterowania.

Srodowisko przemystowych systeméw OT byto przez
dtugi czas srodowiskiem zamknietym, tzn. stosowane byty
wytacznie dedykowane, specjalistyczne rozwigzania, charak-
terystyczne wylacznie dla $rodowiska automatyki przemy-
stowej. Sieci przemystowe byty fizycznie odseparowane od
sieci biurowych. Protokoty komunikacyjne byty protokotami
dedykowanymi dla przemystu, sterowniki i kontrolery opar-

UKEADY STEROWANIR o CONTROL SYSTEMS

te byly o dedykowane systemy operacyjne czasu rzeczywi-
stego, a algorytmy sterowania kodowane w wyspecjalizo-
wanych, dedykowanych jezykach programowania. Miniony
wiek przyniést wiele zmian w zamknietym dotad srodowisku
OT. Biznes zauwazyt duza wartos$¢ danych z warstwy OT. Co-
raz czesciej zaczat wykorzystywa¢ dane pochodzace bez-
posrednio z procesu technologicznego do prognozowania
i planowania produkgji, kontrolowania wskaznikéw wydaj-
nosci, jakosci i dostepnosci.

Odseparowane dotad systemy IT i OT zaczety sie taczyc.
Pomiedzy warstwg systemow klasy ERP a systeméw SCADA
(ang. — Supervisory Control and Data Aquisition), nadzoru-
jacych proces sterowania, powstaty systemy optymalizacji
produkgji klasy MES (ang. - Manufacturing Execution Sys-
tem). Sie¢ systemow sterowania coraz czesciej opiera sie
o standard Ethernet i protokdt TCP/IP. Stacje operatorskie
posiadajgce funkcje sterowania coraz powszechniej opar-
te sg o system operacyjny Windows lub Linux. Technologie
bazujace na infrastrukturze telefonii komoérkowej coraz cze-
$ciej znajdujg zastosowanie w przemystowych systemach
wymiany danych. Z aplikacjami typu SCADA wspotpraco-
wac¢ moga moduty, ktérych zadaniem jest powiadamianie
o zaistniatych zdarzeniach za pomoca wiadomosci tek-
stowych SMS lub poczty elektronicznej. Niektére systemy
umozliwiajg stworzenie WebSerweréw — czyli wizualizacji
procesu technologicznego ogladanej przez przegladarke
internetowa.

Rys. 1. Przyktadowa architektura systemu sterowania
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Srodowisko automatyki réwniez dostrzegto ekonomicz-
ne i organizacyjne zalety zastosowania technologii IT, do kt6-
rych miedzy innymi mozna zaliczy¢: powszechng dostepnosc
urzadzen, powszechng znajomos¢ systemow operacyjnych
(Windows/Linux) i protokotéw komunikacji (protokoty prze-
mystowe zastepowane przez standard TCP/IP). Niestety wraz
z technologia IT przeniesione zostaty zagrozenia, ktére wcze-
$niej byly obce dla przemystowych systemoéw sterowania.

ZAGROZENIA BEZPIECZENSTWA

Kiedys systemy OT posiadaty wyspecjalizowane i specy-
ficzne dla tego srodowiska rozwigzania. Zagrozenia dla ich
funkcjonowania stanowity przypadkowe btedy w produkgcji
czy zwigzane z tym uzytkowanie systemow teleinformatycz-
nych. Celowy sabotaz sprowadzat sie do fizycznej ingerencji
na terenie zaktadu. Ochrona obiektéw przemystowych ogra-
niczata sie wiec wylacznie do ochrony fizycznej. Potrzeby za-
bezpieczenia systemoéw sterowania w inny sposéb nawet nie
rozwazano. Dzisiaj mozliwe jest przejecie kontroli nad pro-
cesem technologicznym bez fizycznej obecnosci przy $ro-
dowisku systemu. Sabotazysta moze by¢ oddalony o tysigce
kilometréow, bedac jedynie wyposazony w komputer i dostep
do Internetu. Brak namacalnego zagrozenia i konsekwencji
dziaftania towarzyszace cyberprzestepcom jest bardzo po-
waznym zagrozeniem dla infrastruktury przemystowej. Za-
pewnienie bezpieczenstwa systemom sterowania i nadzoru

staje sie podstawowym wymogiem. Zastosowanie techno-
logii komunikacji IT wymaga uwzglednienia istniejacych luk
w zabezpieczeniach, ktére moga by¢ wykorzystywane przez
potencjalnych napastnikéw.

Cyberataki na przemystowe systemy OT sg coraz lepiej
zorganizowane, przemyslane i ukierunkowane w celu do-
tarcia do sieci zaktadowej oraz wptyniecia na przebieg pro-
ceséw. Pojawity sie zagrozenia, ktore stanowia doktadnie
ukierunkowane i skomplikowane ataki. Zaplanowane sg one
przez organizacje, posiadajgce odpowiednie srodki finanso-
we, pozwalajgce im na dlugotrwate prowadzenie okreslo-
nych operacji. Od wielu lat ryzyko atakéw na przemystowe
systemy sterowania infrastruktury krytycznej utrzymywato
sie w sferze fantazji. Jednak incydenty jakie miaty miejsce
w ciagu kilku ostatnich lat pokazaty, ze obecnie stato sie ono
zagrozeniem rzeczywistym.

W 2010 r. ztosliwe oprogramowanie Stuxnet doprowa-
dzito do spowolnienia iranskiego programu wzbogacania
uranu poprzez stopniowe niszczenie wirowek w obiekcie
jadrowym. Byt to pierwszy wykryty akt sabotazu wymie-
rzony w systemy sterowania. Przeprowadzenie tego ataku
wymagato wiedzy o: procesie przemystowym, stabych stro-
nach systemu operacyjnego, przemystowych systemach
sterowania oraz wiedzy na temat ztosliwego oprogramo-
wania i mozliwosci jego niezauwazalnej instalacji. Ztosliwe
oprogramowanie, wniesione na teren zaktadu przy pomocy

Rys. 2. Potencjalne kierunki atakéw na infrastrukture systemu sterowania
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przenosnego nosnika danych, przektamywato dane prze-
sylane przez przemystowe systemy sterowania. Niektdre
pomiary zostaty zafatszowane w celu spowodowania od-
chylen w normalnej pracy, a oczekiwane wartosci byty
przesytane do stacji operatorskiej. W ten sposéb ztosliwe
oprogramowanie Stuxnet podstepnie doprowadzito do
ostabienia jakosci procesu, na skutek czego praca wirdwek
stata sie niewtasciwa (za szybkie obroty) i spowodowata ich
fizyczne uszkodzenie.

Coraz wieksza liczba dokonywanych kontroli oraz noto-
wanie incydentéw cybernetycznych na catym Swiecie wska-
zuje na koniecznos¢ stosowania odpowiednich srodkéw
bezpieczenstwa. Na rysunku 2 przedstawiono potencjalne
zagrozenia jakie moga zaistnie¢ w systemach OT stosowa-
nych powszechnie w zaktadach produkcyjnych w tym réwniez
w elektrowniach.

Jednym z mozliwych scenariuszy jest atak na sterowniki,
stacje operatorskie i serwery.

Zagrozenia moga pochodzi¢ z dwéch réznych kategorii
zrédet: z zewnatrz lub z wewnatrz organizacji. Zrédta zewne-
trze to hakerzy, ktérzy uwzgledniajac mozliwosci komuni-
kacji, potrafig uzyskac¢ dostep do komputeréw (stacji opera-
torskich, serweréw) infrastruktury systemu OT. Po wtamaniu
sie do systemu moga spowodowal powazne zagrozenia
w utrzymaniu ciggtosci procesu, jak réwniez doprowadzi¢ do
zniszczenia urzadzen oraz narazenia ludzi na niebezpieczen-
stwo utraty zdrowia lub zycia.

Druga kategoria zagrozen to pracownicy stuzb wewnetrz-
nych (niejednokrotnie ,niezadowoleni pracownicy”) oraz firm
z grona dostawcoéw rozwigzan OT, ktérzy uzyskali legalny
(serwisowy) dostep do systemu i znalezZli sie wewnatrz strefy
bezpieczenstwa. Tacy pracownicy sg bardzo niebezpieczni po-
niewaz najczesciej bardzo dobrze znaja wrazliwe punkty ata-
kowanego systemu OT.

PODATNOSCI
Wykorzystywanie powszechnie w systemach OT rozwig-
zan realizowanych na bazie technologii IT stwarza potencjalne
zagrozenia wynikajace z nastepujacych podatnosci.
1. Niewystarczajaca kontrola dostepu zaréwno fizycznego
jakilogicznego, tzn.:

a) mozliwos¢ nieautoryzowanego i nierejestrowanego
dostepu fizycznego do pomieszczen lub sprzetu (kom-
putery, osprzet sieciowy, itp.),

b) mozliwos¢ nieautoryzowanego i nierejestrowanego
dostepu logicznego do sprzetu (komputery, osprzet
sieciowy, itp.),

¢) niewystarczajace zasoby (sprzetu, narzedzi i ludzi) do
monitorowania dostepu, zwfaszcza logicznego.
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2. Brak wsparcia dla oprogramowania i systemoéw operacyj-
nych, tzn.:

a) uzytkowanie przestarzatych i niewspieranych syste-
moéw operacyjnych (Windows NT, Windows XP, Win-
dows Server 2003 i innych),

b) uzytkowanie przestarzatego i niewspieranego oprogra-
mowania dostawcow systemow sterowania.

3. Brak wsparcia dla sprzetu komputerowego i sieciowego,
tzn.:

a) uzytkowanie przestarzatych i niewspieranych rozwia-
zan sprzetowych,

b) problemy z dostepnoscia czesci zapasowych, napraw
czy zastepnikow funkcjonalnych (kompatybilnos¢).

4. Brak faktycznej izolacji od systeméw zewnetrznych przy
jednoczesnej niewielkiej segmentadji sieci, tzn.:

a) dostep i wymiana danych z sieciami zaktadowymi, sie-
ciami biurowymi, sieciami zewnetrznymi (np. kanaty
zdalnego wsparcia technicznego), przenoszenie da-
nych na pamieciach i dyskach przenosnych.

5. Niepetna informacja na temat faktycznych potaczen sie-
ciowych i punktow dostepu wraz z rozpoznaniem sprzetu

i oprogramowania na kazdym z elementéw.

Kluczowym elementem w doborze rozwigzan ochrony
systemu OT jest ich ocena pod katem potencjalnych atakow.
Zatem pierwszym krokiem jest wykonanie przegladu bezpie-
czenstwa obejmujacego catosc zarzadzanych systemow oraz
ich punkty styku z innymi systemami i urzadzeniami. Do-
ktadna inwentaryzacja elementéw systemu pozwala okresli¢
obszar chroniony oraz wszelkie interakcje z otoczeniem. Ko-
lejnym krokiem jest okreslenie potencjalnych Zrédet zagro-
zenh zaréwno zewnetrznych jak i wewnetrznych, ktére nalezy
obja¢ ochrona.

ROZWIAZANIA ZAPEWNIAJACE | ZWIEKSZAJACE
BEZPIECZENSTWO

W celu ochrony przed nieautoryzowanym dostepem
do systeméw OT podejmowane s3 inicjatywy zaréwno w za-
kresie poprawy organizacji jak i wykorzystania rozwigzan
informatycznych. Jedng z podstawowych zasad, znaczaco
poprawiajacych cyberbezpieczenstwo, jest wprowadzanie
podziatu infrastruktury na wiele stref o okreslonych funk-
cjonalnosciach, tzw. segmentacja sieci. W zaleznosci od kry-
tycznosci systemu OT $rodowisko teleinformatyczne moze
sktada¢ sie z kilku warstw. Segmentacja sieci wykonana
jest z wykorzystaniem firewalli, zapor sieciowych, routeréw
i przetacznikéw. Zaprezentowany w nieniniejszym opraco-
waniu model warstwowy srodowiska systemoéw i sieci tele-
informatycznych sktada sie z pieciu logicznych stref bezpie-
czenstwa - rysunek 3.
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Strefa 1 - urzadzenia automatyki (warstwa

Systemy Krytyczne DMZ Systemy Nie-krytyczne obiektowa),
Strefa 2 - systemy kontrolujace urzadzenia
Strefa 1 Strefa 2 Strefa 3 Strefa 4 Strefa 5 automatyki (warstwa systemowa),
Stacje _ i
Urzadzenia kontrolujgce Systemy Sie¢ Sie¢ Strefa 3 systemy wymiany da.nych /
automatyki urzadzenia WSFéa'E'z?‘. korporacyjna zewnatrzna informacji zarzadczej (warstwa
automatyki produkeyi posredniczaca),
Strefa 4 - sie¢ zaktadowa/korporacyjna,
Legenda: Strefa 5 - sie¢ zewnetrzna.

Kierunki przeptywu danych

Rys. 3. Model warstwowy infrastruktury teleinformatycznej (IT)

W celu zapewnienia odpowiedniej ochrony przed wspét-
czesnymi zagrozeniami teleinformatycznymi poszczegdlne
komponenty systemu automatyki umieszcza sie w odpowied-
nich strefach segmentacji sieci - rysunek 4.

Rys. 4. Przyktadowa infrastruktura teleinformatyczna (IT)
z podziatem na warstwy

Jednym z zatozen segmentacji sieci jest kontrolowa-
nie przeptywu danych pomiedzy poszczegdlnymi strefami.
W celu zapewnienia jak najlepszej ochrony komponentéw
przemystowych systeméw sterowan, stosuje sie zasade
bezposredniego przeptywu danych jedynie miedzy sasia-
dujacymi strefami. Zgodnie z tg zasada niedozwolone sg
bezposrednie potgczenia pomiedzy ,odlegtymi strefami’,
np. ze Strefy 1 jest mozliwos¢ nawigzania potaczenia jedy-
nie ze Strefa 2. W przypadku koniecznosci wymiany danych
pomiedzy odlegtymi strefami nalezy przejs¢ przez wszyst-
kie zabezpieczenia zaimplementowane w strefach znaj-
dujacych sie pomiedzy strefami zrodtowg i docelowa. Na
przyktad w celu uzyskania dostepu ze Strefy 5 do Strefy 3,
nalezy uzyska¢ dostep do Strefy 4, a nastepnie ze Strefy 4
do Strefy 3.
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Zastosowanie segmentacji sieci wptywa na:

1) ograniczenie obszaru dziatania atakéw (wirusy, robaki, tro-
jany, spam),

2) poprawe bezpieczenstwa poprzez zapewnienie, ze wezty
nie s widoczne dla nieautoryzowanych sieci,

3) ograniczenie mozliwosci wycieku informacji (jesli nie ma
naruszenia bezpieczenstwa w sieci),

4) propagacje pakietow rozgtoszeniowych sg ograniczone do
odpowiednich sieci VLAN,

5) poprawe wydajnosci sieci i ograniczenie ruchu w sieci.

LM SYSTEM PRO+° - SYSTEM WSPIERAJACY
UTRZYMANIE STANU TECHNICZNEGO

Pro Novum od ponad10 lat rozwija i wdraza oprogramo-
wanie, ktére kilka lat temu przybrato forme platformy informa-
tycznej LM System PRO+°. Towarzyszy jej zestaw programéw,
w ktérych zaimplementowano funkcje zapewniajace bezob-
stugowe wykonywanie czynnosci, m.in. takich jak rejestracja
historii eksploatacji, analiza warunkéw pracy i wskaznikdw
ekonomicznych, analiza awaryjnosci, etc. System integruje
diagnostyke postojowa i eksploatacyjng w sposéb pozwala-
jacy na biezaca aktualizacje oceny stanu technicznego oraz
weryfikacje prognozy trwatosci urzadzen i/lub ich elemen-
tow. W zwiazku z powyzszym LM System PRO+® - jako sys-
tem z grupy IT - jest integrowany z systemami OT elektrowni
(rys. 5). System sktada sie z pakietéow funkcjonalnych, ktoére
z kolei zbudowane sg z odpowiednich modutéw i funkgji.

Poczawszy od 2009 roku LM System PRO+® zostat zaim-
plementowany w trzech oddziatach nalezacych do PGE Gér-
nictwo i Energetyka Konwencjonalna S.A., ktéry zorientowany
jest na wspieranie specjalistéow w zakresie: utrzymania stanu
technicznego urzadzen cieplno-mechanicznych i systemowo
zorganizowanej (zestandaryzowanej) diagnostyki. System
zostat wdrozony w réznym zakresie dla réznego typu urza-
dzen energetycznych, zaréwno w wersji 2.0 jak i najnowszej
wersji 3.0. W dalszej czesci artykutu dokonano analizy zagro-
zen i bezpieczenstwa LM System PRO+° w kontekscie jego
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Rys. 5. LM System PRO+° jako system IT zintegrowany z systemami OT

integracji z systemami OT. Zaprezentowano przyktady dwéch
istniejacych wdrozen.

LM SYSTEM PRO+° JAKO SYSTEM IT ZINTEGROWANY
Z SYSTEMEM OT

Gtéwnym celem integracji LM System PRO+® z systemem
OT jest automatyczne, bezobstugowe zasilanie go danymi pro-
cesowymi w zakresie pomiaréw cieplno-mechanicznych oraz
chemicznych. Transfer takich danych umozliwia systemowi m.in.:
® rejestracje historii eksploatacji urzadzen,
® analize rzeczywistych warunkéw pracy,
® analize: wielkosci produkgji i kosztéw jej utraty, niezawod-

nosci, dyspozycyjnosci,
® zintegrowane przetwarzanie ww. informacji wraz z pocho-
dzacymi z innych niz systemy OT kanatéw.

Dla potrzeb LM System PRO+® wystarczajaca jest inte-
gracja umozliwiajaca jednokierunkowy transfer danych. LM
System PRO+°® umozliwia wykonanie takiej integracji na wiele
réznych sposobdéw, przyktadowo:

umieszczanie danych w bazie SQL systemu LM System
PRO+® przez system OT,
® umieszczanie plikdbw z danymi w uzgodnionym formacie
(CSV, TXT, XML) w lokalizacji dostepnej dla systemu OT oraz
LM System PRO+°,
® pobieranie danych przez LM System PRO+® z systemu OT za
posrednictwem odpowiedniego interfejsu (np. ODBC, OLEDB,
Web Services, inne udokumentowane protokoty lub SDK).
Ponadto, zamiast bezposredniej integracji z systemem
OT, mozna we wszystkich tych wariantach wprowadzi¢ do-
datkowy system posredniczacy, pomiedzy systemem OT a LM
System PRO+°.
W przedstawianych tutaj przykfadach wdrozen zastoso-
wano rozwigzania przedstawione na rysunkach 6i 7:
e Wdrozenie | — bezposrednie pobieranie danych z Lokal-
nego Repozytorium Danych opartego na systemie Asix
od firmy Askom, przy pomocy interfejsu OLEDB z pakietu
AsixConnect dziatajgcego na Stacji Obiektowej (serwerze
systemu) LM System PRO+°,

Rys. 6. Architektura wdrozenia |
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Rys. 7. Architektura wdrozenia Il

e \Wdrozenie Il — dodatkowy system posredniczacy, ktéry
pobiera dane Lokalnego Repozytorium Danych PGIM
(ang. Power Generation Information Manager) od firmy
ABB i zapisuje je do lokalnych plikéw, a nastepnie prze-
syta je na Stacje Obiektowa (serwer systemu) LM System
PRO+°.

W niektérych wdrozeniach, w zaleznosci od zakresu pro-
jektu, istnieje potrzeba rozbudowy systemu OT o dodatkowe
pomiary. LM System PRO+® we wdrozeniu Il zostat rozbudo-
wany o podsystem OT wykonujacy ciggte pomiary przemiesz-
czen rurociggéw i zawordw turbiny. Podsystem ten zostat po-
faczony bezposrednio z LM System PRO+°.

Uzytkownicy LM System PRO+® uzyskujg dostep poprzez
aplikacje kliencka, ktéra udostepnia interfejs uzytkownika sys-
temu. Nie pracujg bezposrednio na Stacji Obiektowej systemu.
Aplikacja kliencka nie oferuje zadnych funkcjonalnosci zwia-
zanych bezposrednio z dziataniem w systemach OT. Dedyko-
wany, odrebny modut Integracja (serwerowa cze$¢ LM System
PRO+°®) dziatajacy na Stacji Obiektowej w tle lub wykonywany
w regularnych odstepach czasu taczy sie z systemem OT, po-
biera z niego wymagane dane oraz zapisuje je w bazie danych
LM System PRO+°. Dalsze przetwarzanie danych i korzystanie
z nich przez uzytkownikéw odbywa sie wytacznie na bazie da-
nych LM System PRO+°.

BEZPIECZNA ARCHITEKTURA SYSTEMU
LM SYSTEM PRO+°

Przy wdrazaniu LM System PRO+® brane s pod uwage
pojawiajace sie zagrozenia oraz bezpieczenstwo wymiany in-
formacji, uwzgledniane sg dobre praktyki w zakresie poprawy
bezpieczenstwa, a przede wszystkim polityka bezpieczenstwa
klienta. Rodzaj i sposéb ochrony dobierany jest indywidualnie
i zalezy od istotnosci systemu OT. W opisanych wariantach
wdrozen, architektura systemu zachowuje wtasciwy poziom
bezpieczenstwa i dostepnosci.
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Mozna zwréci¢ uwage na kilka pozytywnych aspektéw
przyjetej architektury:

® uzytkownik korzystajacy z LM System PRO+® ani urzadze-
nia znajdujace sie w podsieciach biznesowych nie uzysku-
ja nowego bezposredniego potfaczenia do systeméw OT
- sg oddzieleni w warstwie aplikacyjnej zabezpieczeniami
aplikacji (o czym dalej), a w warstwie sieciowej znajduja
sie w odrebnych sieciach, pomiedzy ktérymi nie jest prze-
kazywany zaden bezposredni ruch sieciowy, co zapewnia
konfiguracja Stacji Obiektowej, a dodatkowo takze zapory
ogniowe;

® ograniczony zakres integracji zaréwno funkcjonalny (tyl-
ko pobieranie danych przez LM System PRO+® z syste-
mow OT), jak i ilosciowy (wybrane parametry i urzadze-
nia) pozwala na precyzyjne ograniczenie do minimum
mozliwosci dziatania po stronie OT zaréwno przez sam
LM System PRO+°, jego uzytkownikéw, czy potencjal-
nych intruzéw;

e w przypadku trudnosci w zastosowaniu wiasciwej polity-
ki bezpieczenstwa, np. z powodu ograniczen systemu OT,
istniejacej architektury sieci, mozliwe jest wprowadzenie
dodatkowego systemu posredniczacego pomiedzy LM
System PRO+° a systemem OT, dziatajacego jako punkt wy-
miany danych, jednoczesnie izolujacy dodatkowo systemy,
sieci, urzadzenia;

e aplikacja uzytkownika LM System PRO+® ani bezposred-
nio, ani poprzez Stacje Obiektowa nie wykonuje operacji
na systemie OT, wiec uzytkownik nie ma mozliwosci dosta-
nia sie do innych danych lub innych funkgji systemu OT;

® wymagane dodatkowe pomiary, ktére nie mogty by¢ do-
dane do gtéwnego systemu OT, zostaly przez Wykonawce
zbudowane jako odrebny podsystem potaczony tylko z LM
System PRO+° - uniknieto potrzeby ingerencji w gtéwny
system OT, ani nie wprowadzano kolejnych punktéw styku
systemow i urzadzen.
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Aplikacje wchodzace w sktad LM System PRO+® charak-
teryzuja nastepujace cechy wptywajace na bezpieczenstwo
systemu:

e uwierzytelnianie uzytkownikéw — do systemu uzyskuja do-
step tylko wybrani, nazwani uzytkownicy,

® system uprawnien i kontroli dostepu — w przypadku bar-
dziej rozbudowanych wdrozen, mozliwo$¢ ograniczenia
dziatalnosci uzytkownikéw do wybranych funkcji oraz
obiektéw objetych systemem,

e dzienniki operacji - zapis w bazie danych systemu informa-
¢ji na temat logowan do systemu i wykonywania krytycz-
nych operacji,

e stosowanie kryptografii i bezpiecznych protokotow, np.
SSL.

Powyzsze cechy architektury, sposobu integracji oraz
aplikacji wchodzacych w sktad systemu minimalizuja szanse
skutecznego ataku na system OT za posrednictwem LM Sys-
tem PRO+®, a w razie udanego ataku na jeden ze sktadnikéw
systemu minimalizujg potencjalne zagrozenia.

ANALIZA ZAGROZENIA NA BEZPIECZENSTWO
LM SYSTEM PRO+°

Zagrozen jednak nie da sie wyeliminowa¢ catkowicie.
Ponadto na mozliwos¢ ich wykorzystania ma wptyw wiele
innych elementéw systemow i infrastruktury. Nalezy wiec
rozpatrzy¢ potencjalne mozliwosci wykorzystania dodat-
kowego styku jaki tworzy LM System PRO+® z systemem
OT, zidentyfikowac¢ zagrozenia i sposoby ich ograniczania.
Gtéwne zagrozenia to przedostanie sie do systemu OT i pro-
wadzenie przy jego uzyciu dalszej dziatalnosci (nieautory-
zowany dostep do danych, przejecie kontroli i sterowania),
destabilizacja systemu OT (ataki typu Denial of Service)
czy wprowadzenie ztosliwego oprogramowania (docelowo
w analogicznych celach).

Mozemy rozpatrzy¢ nastepujace sposoby wprowadzenia
ww. zagrozen:
® wykorzystanie aplikacji uzytkownika LM System PRO+°,
® wprowadzenie ztosliwego oprogramowania do baz syste-

mu lub na Stacje Obiektowa,

e wykorzystanie Stacji Obiektowej LM System PRO+°.

Wykorzystanie aplikacji uzytkownika LM System PRO+°
jako wektora ataku jest bardzo ograniczone. Dostep do apli-
kacjiijej poszczegdlnych funkcji kontrolowany jest przez me-
chanizmy uwierzytelniania i autoryzacji, dostep otrzymuja
wybrane osoby. Samo przejecie danych autoryzacyjnych lub
préba ich naduzycia nic nie da intruzowi, poniewaz aplikacja
nie wykonuje samodzielnie czynnosci w sieci OT, ani w syste-
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mach OT. Modut Integracji pobierajacy dane procesowe jest
oddzielony od aplikacji uzytkownika, a ta nie ma wptywu
na dziatalnos¢ modutu. Nawet uzytkownik z najwiekszymi
uprawnieniami jest w stanie co najwyzej zmodyfikowac liste
pobieranych sygnatéw. Ograniczenie listy sygnatéw mogto-
by spowodowac niepetnie dziatanie LM System PRO+° ze
wzgledu na brak wymaganych danych, ale nie bedzie miato
wptywu na system OT, a jej powiekszenie mogtoby spowodo-
wac nieautoryzowane udostepnienie danych lub w skrajnym
przypadku przecigzenie systemu udostepniajagcego dane.

Wiekszym zagrozeniem jest wstrzykniecie wtasnego kodu do

czesci serwerowej systemu, co mogtoby spowodowac jego

nieautoryzowane wykonanie na Stacji Obiektowej. Ograni-
czenie mozliwosci wykorzystania tych zagrozen mozna osia-
gnac poprzez:

® ograniczenie mozliwosci dziatania Stacji Obiektowej LM
System PRO+°® w sieci OT poprzez umozliwienie komunika-
¢ji (zapory ogniowe, przefaczniki, sieci wirtualne) wytacz-
nie zwybranym systemem udostepniajacym dane, wytacz-
nie na niezbednych portach TCP/IP,

® ograniczenie, po stronie systemu udostepniajgcego dane,
funkgji, ktore Stacja Obiektowa moze wykona¢ do pobie-
rania danych oraz zakresu informacji do wybranych sygna-
téw z wybranych urzadzen,

® monitorowanie wydajnosci systemu udostepniajacego
dane z mozliwoscia odciecia Stacji Obiektowej w przypad-
ku zbyt duzego wykorzystania zasobéw,

e dodatkowo mozna zastosowa¢ monitorowanie aktywno-
Sci sieciowej do oraz ze Stacji Obiektowej z wykorzysta-
niem systeméw typu IPS/IDS (ang. - Intrusion Detection/
Prevention System).

LM System PRO+® posiada funkcje/moduty zwigzane

z budowaniem bazy wiedzy, ktére m.in. pozwalaja na prze-
chowywanie dokumentéw i plikbw w bazie danych systemu.
Poniewaz ztosliwe oprogramowanie moze sie rozpowszech-
nia¢ réwniez przez niektére rodzaje dokumentéw, mogtoby
to zosta¢ wykorzystane w tym celu. Jeden z uzytkownikéw
moze wprowadzi¢ zainfekowany plik lub dokument do bazy
danych systemu, a inny moze zostac zainfekowany. Biorac pod
uwage, ze inny uzytkownik moze posiadac¢ dostep takze do
innych systemoéw lub sieci mogtoby to zosta¢ wykorzystane
jako poczatek ataku na inne systemy. Nie rézni sie to jednak
od zagrozen wystepujacych przy kazdym wspétuzytkowaniu
wspélnych baz dokumentoéw, plikéw czy folderéw sieciowych,
ktére wystepuja w kazdej organizacji. Zabezpieczenia przed
tego rodzaju zagrozeniem sg dos¢ standardowe i powszech-
nie spotykane:
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® stosowanie oprogramowania antywirusowego na stacjach
roboczych uzytkownikéw oraz Stacji Obiektowej LM Sys-
tem PRO+°,

® monitorowanie dziatan w sieciach lokalnych uzytkowni-
kow z wykorzystaniem systeméw typu IPS/IDS.

Kolejnym rozpatrywanym wektorem ataku jest wyko-
rzystanie Stacji Obiektowej LM System PRO+®, ktéra funk-
cjonuje gtéwnie w oparciu o system operacyjny Microsoft
Windows Server oraz silnik bazy danych Microsoft SQL. Po-
datnosci w tego typu oprogramowaniu nie sg rzadkoscia
i mogtyby postuzy¢ do uzyskania ograniczonego lub pet-
nego dostepu do Stacji Obiektowej i prowadzenia dalszej
dziatalnosci, w tym takze po stronie sieci OT. Zabezpiecze-
nie przed mozliwoscig naduzycia tej drogi mozna osiggnac
poprzez:
® ograniczenie dostepu do Stacji Obiektowej (wybrani

uzytkownicy, wybrane porty TCP/IP na zaporach siecio-
wych, itp.),

e regularne aktualizacje oprogramowania systemowego
i narzedziowego (przede wszystkim Windows Server, MS
SQL),

® monitorowanie dziatalnosci Stacji Obiektowej,

® inne, wymienione dla atakdw przez aplikacje uzytkownika
LM System PRO+°.

Poniewaz system wdrazany jest przez firme zewnetrz-
na, ktéra pozniej zapewnia wsparcie eksperckie oraz nadzér
i utrzymanie systemu, wykonawca w tym celu otrzymuje zdal-
ny dostep do Stacji Obiektowej LM System PRO+® z wykorzy-
staniem rozwigzan typu VPN (ang. Virtuall Private Network).
Wprowadza to dodatkowy kanat dostepu do systemu oraz
kolejnych uzytkownikdw, co trzeba mie¢ na uwadze. Sprowa-
dza to te same, rozpatrywane wyzej zagrozenia, wiec sposoby
zabezpieczen sg analogiczne. Ponadto nalezy zadbac o odpo-
wiednie zabezpieczenie dostepu przez VPN. Dostep realizo-
wany jest przez dodatkowe ,serwery dostepowe” (w oparciu
o VPN, gdzie potfaczenie jest autoryzowane przy pomocy na-
zwy uzytkownika i hasta), ktore utatwiajg monitorowanie oraz
wprowadzenie wyzej omawianych zabezpieczen na tym do-
datkowym kanale dostepu.

PODSUMOWANIE

W wyniku integracji systemoéw OT i IT zagrozenie
w postaci nieautoryzowanego dostepu do przemystowych
systeméw sterowania znaczaco wzrosto. Jednak powrdt
do stosowania fizycznej izolacji nie jest dzisiaj mozliwy
ze wzgledoéw biznesowych. Systemy, takie jak LM System
PRO+°, wspieraja dzisiaj procesy decyzyjne, umozliwiajac
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na biezaco podejmowanie wiasciwych decyzji pozwalaja-
cych na: efektywne i optymalne zarzadzanie utrzymaniem
majatku produkcyjnego oraz reagowanie na ewentualne
nieprawidtowosci pojawiajace sie w czasie procesu pro-
dukcyjnego. Zapewnienie bezpieczenstwa Systemom OT
nalezy traktowac jako niekoriczacy sie proces, poniewaz
dostepnosc technologii IT generuje nieustannie nowe za-
grozenia, ktére skrupulatnie wykorzystywane s3a przez
cybergrupy przestepcze. Zakres wdrozen systemu bezpie-
czenstwa powinien by¢ indywidualnie dobierany i scisle
powigzany z konkretng instalacjg systemu sterowania, jego
wersjg, Srodowiskiem i powigzaniami.

Wdrozenie LM System PRO+° i wprowadzenie dodat-
kowego styku pomiedzy oprogramowaniem IT, a systemami
OT wprowadza pewne zagrozenia. Korzysci z integracji sys-
temoéw IT z systemami OT sg pozadane i wystarczajace, zeby
to umozliwi¢ i podja¢ odpowiednie dziatania prewencyjne.
W rozpatrywanym przypadku, ze wzgledu na architekture
i budowe systeméw oraz sposéb i zakres integracji, zagro-
zenia te nie sg duze i mozna niewielkimi naktadami zabez-
pieczyc sie przed nimi oraz zminimalizowac skutki potencjal-
nych naduzy¢.
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